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Nota explicativa nam. 2 de la licitaciéon de la contratacion de servicios
bancarios y de operaciones de crédito a corto plazo de la Comunidad
Auténoma de las Illes Balears del afio 2020 (Contrato marco de Tesoreria

2020)

Asunto: instrucciones / recomendaciones para comprimir con contraseia los
archivos a presentar y para la obtencion del HASH de estos ficheros

1. Sobres electrénicos: compresion de ficheros y contraseiia

De acuerdo con lo indicado en la clausula 15.4 del Pliego de clausulas
administrativas particulares (PCP), para configurar los sobres electrénicos, se
creara un archivo comprimido, con toda la documentacidn que se ha de incluir.

Clausula 15 del PCP

15.4
[...]

Para comprimir los sobres electrénicos, se empleara la herramienta de libre
distribucién "7Zip" (https://www.7-zip.org/download.html) o herramienta equivalente
que permita el cifrado AES-256 y la posibilidad de poner contrasefia.

Unicamente llevara contrasefia del archivo comprimido que conforme el sobre
electrénico de la oferta, sobres 2 o0 3. Sélo la entidad licitadora conocera esta
contrasefia y la pondra en conocimiento de la Comisién Técnica en el momento de
apertura de los sobres electrénicos 2 o 3 en acto publico, regulado en la cldusula 23 de
este Pliego. Para comunicar esta contrasefia a la Comisién Técnica, las entidades
licitadoras deberan enviarla por correo electrénico a la direcciéon uac@sghis.caib.es,
como maximo a las 9: 00h del dia en que se convoque la apertura de estos sobres 2 o
3.

En la web de la Direccién General del Tesoro y Politica Financiera se dara informacién
sobre cémo comprimir archivos con 7zip y cdmo establecer una contrasefa.

Todos los archivos comprimidos deberan llevar el nombre del sobre indicado en la
clausula 15.3 de este Pliego que corresponda. Cada documento electrénico dentro del
sobre se denominara con el nombre del anexo cumplimentado. Por ejemplo: "Anexo 9"

A continuacion se indican los pasos para hacerlo con el programa indicado, "7Zip":
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a) Unavez descargada e instalada en el ordenador, el método mas simple para
realizar la compresién y establecimiento de la contrasefia es seleccionar el
archivo, archivos o directorio que se quiera comprimir y pulsar el boton
derecho del ratén.

NTHO®

b) En el menu contextual que aparece, seleccionar 7-Zip y "Afadir al archivo"

MNombre Fecha de modificacidn Tipo Tamaiio
Fitxer Test - ATpaAnan n.es Documento de Mi... 157 KB
Abrir
Editar
Muevo
Imprimir
7-Zip > Abrir comprimido
E3 Examinar con Windows Defender... Abrir comprimido >
& Compartir Extraer ficheros...
Abrir con > Extraer aqui
D Analizar con Panda Dome Extraer en "Fitxer Test\”

Limpiar el archivo Comprobar archivo

Opciones de Hardwipe > Afadir al archivo...

Comprimir y enviar por correo...
Afadir a "Fitcer Test.7z"

Restaurar versiones anteriores

Enviar a b Comprimir a "Fitxer Test.7z" y enviar por correo
Cortar Afadir a "Fitxer Test.zip"
Copiar Comprimir a "Fitcer Testzip" y enviar por correo

c) Al hacer esto, se abrira la aplicacion y se podra indicar el nombre del archivo
(1), el formato del archivo (7z, zip ...) (2), indicar la contrasefia (3), confirmar la
contrasefa (4) y especificar el método de encriptacion (5):

Afadir al archive *
Archivo:
Fitxer Test.7z \ 1 } P w
g
Formato de archivo: 7z il uﬂ IEEELEERETT
Aadir y sustituir archivos ~
Mive| de compresion: Mormal ~
Opciones
Tipo de compresion: LZmA > [ Crear archive SFX (autoextraible)
Tamario de diccionario: 16 MB - ] Comprimir archivos abiertos para escritura
Tamafio de la palabra: 32 i Encriptacian
Tamafio de bloque compacto: |2 GB ~ e ‘ ?
Numero de hilos de la CPU: 2 b /8 —
Escribe nuevamente |la contraseria:
Memoria usada para comprimir: 152 MB | ‘ 4
Memoria usada para descomprimir: 18M [ Mostrar la contrasefia
Dividir en fragmentos {bytes): 5 Método de encriptacian: AES-256 w
| - Encriptar nombres de fichero
Parametros:
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2. Obtencion del Hash

NTHO®

De acuerdo con lo indicado en la clausula 21.1 del PCP, para cada sobre
electrénico, se ha de indicar un cédigo hash SHA 256:

Clausula 21 del PCP

21.1 Las entidades de crédito que relinan los requisitos y condiciones generales para
participar en la licitacién pueden presentar sus ofertas mediante correo electrénico a
la direcciéon uac@sghis.caib.es en el plazo de 35 dias naturales a contar desde el dia
siguiente a la publicacion en el perfil del contratante de la Consejeria de Hacienda y
Relaciones Exteriores de la Plataforma de Contratacion del Estado, pestafia
Documentos.

En concreto, deberan enviar por correo electrénico los sobres electrénicos 1y sobres
electrénicos 2 o 3 seglin corresponda, con la forma y contenido establecidos en las
clausulas 14y 15 de este Pliego.

El tamafio maximo de los dos sobres electrénicos (sobre 1 mas sobre 2 0 3, segun
corresponda) que se adjunten al correo electrénico uac@sghis.caib.es debe ser de 10
Mb.

En el asunto del correo electrénico de envio de la oferta se deberd indicar "Oferta
licitacion Contrato marco de Tesoreria 2020", y en el cuerpo del mensaje se debera
indicar el hash SHA256 de cada uno de los sobres electrénicos (del archivo
comprimido).

En la web de la Direccién General del Tesoro y Politica Financiera se dara informacion
sobre cémo obtener el cddigo hash SHA256.

La finalidad del hash es que, en caso de que el dia de la apertura publica de los sobres
2 o0 3 haya problemas técnicos con la contrasefia aportada por las entidades licitadoras
para poder abrir los sobres electrénicos, la entidad licitadora pueda aportar el archivo
comprimido que conforma la oferta (sobre electrénico 2 o 3) y la Comisién Técnica
pueda comprobar mediante el hash que envi6 la entidad licitadora en el correo
electrénico de la oferta si son los archivos originales de la oferta o si han sido alterados
desde la remisién de la oferta.

Se disponen de multiples herramientas para la generacion y consulta de las
firmas HASH de los ficheros. Las 3 posibilidades que se indican a continuacion han
sido probadas por esta Consejeria.

Aplicaciones web:

https://hash.online-convert.com/es/generador-sha256

https://www.fileformat.info/tool/hash.htm .

Aplicacion descargable:
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https://quickhash-qui.org/downloads/ .

A continuacion se indican los pasos para hacerlo con la aplicacion "QuickHash",
con la versién Windows de 64 bits.

a) Una vez descargada la aplicacion y descomprimida, localizar y ejecutar
"QuickHash.exe"

b) Una vez en ejecucién la aplicacion, cambiar a la pestafia "File" (1), seleccionar
el algoritmo SHA256 (2), pulsar y seleccionar el fichero a tratar (3) (en la fila
inferior nos confirma ruta y nombre del archivo a tratar (4)). Debajo de esta
fila se indica la clave HASH resultante (5), que seria aquella que se deberia
comunicar.

# Quickl { (2019) - The easy and convenient way to hash data in Linux, OSX and Windows, 64-bit — (] X
File Ab
Copyrght £12011.2013 Ted Smich httpe//wwrw.quickhash-gui.org

Text File ]F\lES I Copy I Compare Two F\Ies] Compare Two FUldErSI Disks I Basefd Datal

Algorithm Single File Hashing
& MD3 [~ start at a timgs Started at : 17/03/2020 13:54:00
€ SHA-1 Ended at : 17/03/2020 13:54:00
ol "
SHA-3 = taken : 00:00:00
2 @& SHAZ56 i g n drop a file 4
¢ SHAS12
£ xxHash6d ‘C:\Carpeta Test\Fitxer Test.7z v
© BlakezB

BSO1EOF78FBB927650EDS3644841545242DDC0F3AE3EA22DDC251A077EB2AS64 ‘ 5 '

[T Switch case

Expected Hash Value (paste from other utility before or after file hashing)

Clear Hash Field ANEENENRENNNN NN NNNEENNNNENENENNENENENNNENNNNENENEEN

100%

HASHING COMPLETE!

Se ha de tener en cuenta que el Hash del archivo no cambia si se cambia el
nombre del archivo (incluida la extension), pero SI cambia si se modifica la
contrasefia (ya que el fichero se codificara de distinta manera).

La directora general del Tesoro y Politica Financiera
Catalina Ana Galmés Trueba
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