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Nota explicativa nim. 2 de la licitacié de la contractacié de serveis bancaris i
d'operacions de crédit a curt termini de la Comunitat Autonoma de les Illes
Balears de I'any 2020 (Contracte marc de Tresoreria 2020)

Assumpte: instruccions / recomanacions per a comprimir amb contrasenya
els fitxers a presentar i per a l'obtencié del HASH d'aquests fitxers

1. Sobres electronics: compressio de fitxers i contrasenya

D’acord amb allo que s'indica a la clausula 15.4 del Plec de clausules
administratives particulars (PCP), per configurar els sobres electronics, es creara
un arxiu comprimit, amb tota la documentacié que s'hi ha d'incloure.

Clausula 15 del PCP

15.4
[.]

Per comprimir els sobres electronics, s'emprara I'eina de lliure distribucié “7Zip”
(https://www.7-zip.org/download.html) o eina equivalent que permeti el xifrat AES-256
i la possibilitat de posar contrasenya.

Unicament dura contrasenya I'arxiu comprimit que conformi el sobre electronic de
I'oferta, sobres 2 0 3. Només I'entitat licitadora coneixera aquesta contrasenya i la
posara en coneixement de la Comissi6 Técnica en el moment d’obertura dels sobres
electronics 2 o 3 en acte public, regulat la clausula 23 d'aquest Plec. Per comunicar
aquesta contrasenya a la Comissié Técnica, les entitats licitadores I'hauran d'enviar per
correu electronic a I'adreca uac@sghis.caib.es, com a maxim a les 9:00h del dia en qué
es convoqui I'obertura d'aquests sobres 2 o 3.

En la web de la Direccié General del Tresor i Politica Financera es donara informacié
sobre com comprimir arxius amb 7Zip i com establir una contrasenya.

Tots els arxius comprimits hauran de dur el nom del sobre indicat a la clausula 15.3
d'aquest Plec que correspongui. Cada document electronic dins del sobre es
denominara amb el nom de I'annex emplenat. Per exemple: “Annex 9"

A continuacio6 s'indiquen les passes per a fer-ho amb el programa indicat, "7Zip™:
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a) Unavegada descarregada i instal-lada a l'ordinador, el metode més simple
per a realitzar la compressid i establiment de la contrasenya és seleccionar el
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fitxer, fitxers o directori que es vulgui comprimir i pitjar el bot6 dret del ratoli.

b) Al menu contextual que hi surt, seleccionar 7-Zip i “Afegir a l'arxiu”

Normbre - Fecha de modificacién  Tipo Tamafio
Fibcer Test~~ 22400 Documento de Mi.. 157KB
Abrir
Editar
Nuevo
Imprimir
T-Zip > Abrir comprimido
EHl Examinar con Windows Defender... Abrir comprimido >
12 Compartir Extraer ficheros...
Abrir con > Extraer aqui’
P Analizar con Panda Dome Extraer en "Fitcer Test\"
Limpiar e archivo Compiobaiarchny
Opciones de Hardwipe > Aiedir al srchivo.

Comprimiry enviar por correa...
Aftadir a *Fitxer Test.72"

Restaurar versiones anteriores

Enviar 3 > Comprimira "Fitxer Test.7z" y enviar por carren
Cortar Adiadi a *Fitxer Test zip"
Em Comprimir a "Fitxer Test.zip y enviar por correo

¢) Enfer aixo, s'obrira I'aplicacio i es podra indicar el nom del fitxer (1), el format
de l'arxiu (7z, zip...) (2), indicar la contrasenya (3), confirmar la contrasenya (4)
i especificar el métode d'encriptacio (5):

Afiadir al archivo X
Archiva
Fitxer Test. 7z \ 1 l P N ~ .
N’
Fomato de archivo: 7z ~ Q)U AT
fadir y sustituir archivos -
Nivel de compresidn: Normal w
Opciones
Tipo de compresidn: LZMA hd [ Crear archiva SFX {sutoextraible)
Tamario de diccionario 16 MB ~ [ Comprimir archivos abiertos para escritura
Tamafio de la palabra 32 ~ Encriptacisn
Tamafio de blogue compacto: | 2GB v i nEi ( 3 ?
Numero de hilos de la CPLI 2 ~ f8 Pl
Escribe nusyamente la cortraseia:
Memoria usada para comprimir: 152 MB | \ 4
Memoria usada para descomprimir. 18M [] Mostrar la contrasefia
Dividir en fragmentos (bytes): 5 Metoda de encriptacion: AES-256 R
‘ ~ Encriptar nombres de fichero
Parametros:

Cancelar Ayuda
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2. Obtencio del Hash

D'acord amb allo que s'indica a la clausula 21.1 del PCP, per cada sobre electronic,
s’ha d'indicar un codi hash SHA 256:
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Clausula 21 del PCP

21.1 Les entitats de credit que reuneixin els requisits i condicions generals per
participar en la licitacié poden presentar les seves ofertes mitjancant correu electronic
a l'adrega uac@sghis.caib.es en el termini de 35 dies naturals a comptar des del dia
seglent a la publicacié en el perfil del contractant de la Conselleria d'Hisenda i
Relacions Exteriors de la Plataforma de Contractacié de I'Estat, pestanya Documents.

En concret, hauran d’enviar per correu electronic els sobres electronics 1 i sobres
electronics 2 o 3 segons correspongui, amb la forma i contingut establerts en les
clausules 14§ 15 d’aquest Plec.

La mida maxima dels dos sobres electronics (sobre 1 més sobre 2 o 3, segons pertoqui)
que s'adjuntin al correu electronic uac@sghis.caib.es ha de ser de 10 Mb.

En I'assumpte del correu electronic de tramesa de l'oferta s'haura d'indicar “Oferta
licitacié Contracte marc de Tresoreria 2020", i en el cos del missatge s'haura d'indicar el
hash SHA256 de cada un dels sobres electronics (del fitxer comprimit).

En la web de la Direccié General del Tresor i Politica Financera es donara informacié
sobre com obtenir el codi hash SHA256.

La finalitat del hash és que, en cas que el dia de l'obertura publica dels sobres 2 o 3 hi
hagi problemes técnics amb la contrasenya aportada per les entitats licitadores per
poder obrir els sobres electronics, I'entitat licitadora pugi portar el fitxer comprimit
que conforma l'oferta (sobre electronic 2 o 3) i la Comissié Técnica pugui comprovar
per mitja del hash que va enviar I'entitat licitadora en el correu electronic de I'oferta si
son els fitxers originals de I'oferta o si han estat alterats des de la tramesa de l'oferta.

Es disposen de multiples eines per a la generaci6 i consulta de les signatures
HASH dels fitxers. Les 3 possibilitats que s'indiquen a continuacié han estat
provades per aquesta Conselleria.

Aplicacions web:

https://hash.online-convert.com/es/generador-sha256

https://www.fileformat.info/tool/hash.htm .

Aplicacié descarregable:

https://quickhash-qui.org/downloads/ .
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A continuaci6 s'indiquen les passes per a fer-ho amb I'aplicacié " QuickHash ",
amb la versié Windows de 64 bits.
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a) Unavegada descarregada l'aplicacio i descomprimida, localitzar i executar
“QuickHash.exe”

b) Una vegada en execucié I'aplicacid, canviar a la pestanya “File” (1), seleccionar
I'algoritme SHA256 (2), pitjar i seleccionar el fitxer a tractar (3) (a la filera
inferior ens confirma ruta i nom del fitxer a tractar (4)). A sota d'aquesta filera
s'indica la clau HASH resultant (5), que seria aquella que s’hauria de
comunicar.

# Quick (2019) - The easy and convenient way to hash data in Linux, 05K and Windows, 64-bit - o x
File Ab
Capyright ©2011-201% Ted Smith http//www.quickhash-gui.org

Tt File  |Files | Copy | Compare Two Files | Compare Two Folders | Disks | Basesd Data |

Algorithm Single File Hashing
£ MD3 I Start at a timy started at : 17/03/2020 13:54:00
& SHA-1 Ended at : 17/03/2020 13:54:00
€ SHA-

s - = - taken : 00:00:00
2 # SHA256 i Select File g n drop a file ).

€ sHAs1Z -
€ yxHashed ‘C:\Carp eta Test\Fitxer Test.7z v

© Blake2B

76501 1545242DDC DDC251AD77EB2AS64 w

I™ Switch case

Expected Hash Value (paste from other utility before or after file hashing)

Clear Hash Field ANNERNEERRNNRNNENENERNNENENENNENNNNNNNENNNNNRNNEEER
100%

HASHING COMPLETE!

S'ha de tenir en compte que el Hash de I'arxiu no canvia si es canvia el nom
del fitxer (inclosa I'extensié), perd Si canvia si es modifica la contrasenya (ja
que el fitxer es codifica distint)

La directora general del Tresor i Politica Financera
Catalina Ana Galmés Trueba
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DOCUMENT ELECTRONIC

CODI SEGUR DE VERIFICACIO
1586164709099-202957794-7917901291036845655

ADRECA DE VALIDACIO DEL DOCUMENT
https://csv.caib.es/hash/1586164709099-202957794-7917901291036845655

INFORMACIO DELS SIGNANTS

Signant 1: CATALINA ANA GALMES TRUEBA
Data signatura: 06/04/2020 11:21:28

METADADES ENI DEL DOCUMENT
Nom del document: 2020_END_121_.pdf
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